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1. AMAG

Bilgi Guvenligi Politikasi'nin amaci InvestAZ Yatirim Menkul Degerler A.S.’nin ig surekliligini
saglamak ve potansiyel tehditlerin etkisini azaltmak icin bilgi glvenligi olaylarini engellemek
veya hasar riskini minimize etmektir. Bilgi; is faaliyetlerimizin surdirilebilmesi acisindan kritik
Onem tasir ve uygun bir sekilde korunmasi gerekir. Kurumsal bilginin Gizlilik, Buttnldk,
Kullanilabilirlik ile ilgili ortaya g¢ikabilecek riskleri ve bu risklerin etkilerini en aza indirmeyi
amagclar. Kurum faaliyetlerimiz esnasinda hizmet vermekte oldugu musterilerinin 6zel
erisim/baglanti bilgilerine, kritik cihazlara ait 6zel parola, ayar ve iletisim bilgilerine sahip
olabilmektedir.

2. KAPSAM

Bu politika, InvestAZ Yatinm Menkul Degerler A.$. bunyesindeki bilgi varliklarini
kapsamaktadir. Hizmet verilen kurum ve kuruluslarin guvenini temin etmek ve verdigimiz
hizmetler icin kullandigimiz bilgi varliklarimizin gtvenligini saglamamiz 6ncelikli amacimizdir.

3. SORUMLULUK

Bilgi Gulvenligi, Yonetim Kurulu kapsam cercevesinde kurumun bilgi varliklarina yonelik
risklerin Ust yonetim tarafindan onaylanan kabul edilebilir seviyede tutulmasindan sorumludur.
Bilgi glivenligi ile ilgili faaliyetlerin suirdiriilmesinden ve gelistiriimesinden Bilgi islem Ekibi ve
Yonetim Temsilcisi olarak Bilgi Guvenligi Sorumlusu (BGS) tarafindan iglemler
yuritilmektedir. BGS ve Yoénetim Temsilcileri Ust Yonetim tarafindan atanmistir. Kapsam
icindeki departmanlardan BGS temsilcileri belirlenmistir. BGS ekip Uyesi olarak isim bazinda
atamalar yapilmistir.

3.1. Yénetim Sorumlulugu

- Sirket Yonetimi, tanimlanmig, yurarlige konmus ve uygulanmakta olan Bilgi
Guvenligi Sistemine uyacagini ve sistemin verimli sekilde ¢alismasi igin gerekli
kaynaklar tahsis edecegini, sistemin tim c¢aliganlar tarafindan anlagiimasinin
saglayacagini taahhut eder.

- BGYS kurulumu sirasinda Bilgi Guvenligi Sorumlusu Yonetim Temsilcisi atama
yazisi ile atanir. Gerekli oldugu durumlarda Ust yonetim tarafindan dokiman
revize edilerek atama tekrar yapilir.

- Yonetim kademesindeki yoneticiler glvenlik konusunda alt kademelerde bulunan
personele sorumluluk verme ve 6rnek olma agisindan yardimci olurlar. Ust
kademelerden baslayan ve uygulanan anlayis, kurumun en alt kademe
personeline kadar inilmesi zorunludur. Bu ylzden tim ydneticiler yazili ya da s6zlu
olarak guvenlik talimatlarina uymalari, guvenlik konularindaki c¢alismalara
katiimalari ydninde calisanlarina destek olurlar.

- Ust Yénetim, Bilgi Givenligi kapsamh galigmalar igin gerek duyulan bltceyi
olusturur.

3.2. Yonetim Temsilcisi Sorumlulugu
- BGYS (Bilgi Guvenligi Yonetim Sistemi)'nin planlanmasi, kabul edilebilir risk
seviyesinin belirlenmesi, risk degerlendirme metodolojisinin belirlenmesini,

- BGYS kurulumunda destekleyici ve tamamlayici faaliyetler igin gerekli kaynaklarin
saglanmasi, kullanici kabiliyetlerinin saglanmasi/iyilestiriimesi ve farkindaligin
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olusmasi, egitimlerin yapilmasi, iletisimin saglanmasi, dokimantasyon

3.3.

3.4.

3.5.

3.6.

3.7.

gereksinimlerinin saglanmasi,

- BGYS uygulamalarinin yiratilmesi ve ydnetiimesi, degerlendirmelerin,
iyilestirmelerin ve risk degerlendirmelerinin surekliliginin saglanmasi,

- I¢ denetimler, hedeflerin ve ybnetim gézden gecirme toplantilari ile BGYS ve
kontrollerin degerlendiriimesi,

- BGYS'de mevcut yapinin sirdurilmesi ve sdrekli iyilestirmelerin saglanmasindan
sorumludur.

Bilgi islem Ekip Uyeleri Sorumlulugu

- Bolumleri ile ilgili varlik envanteri ve risk analiz calismalarinin yapiimasi,

- Sorumlulugu altinda bulunan bilgi varliklarinda bilgi givenligi risklerini etkileyecek
bir degisiklik oldugunda, risk degerlendirmesi yapilmasi igin Yoénetim Temsilcisini
(BGS) bilgilendirmesi,

- Birim galisanlarinin politika ve prosedurlere uygun ¢alismasini saglanmasi,

- Bolumleriile ilgili BGYS kapsaminda farkindahi§in olusmasi, iletisimin saglanmasi,
dokimantasyon gereksinimlerinin saglanmasi,

- BGYS' de mevcut yapinin surdirilmesi ve surekli iyilestirmelerin saglanmasindan
sorumludur.

ic Denetci Sorumlulugu

ic denetim plani dogrultusunda, gérev verilen i¢ denetimlerde denetim faaliyetlerinin
yapilmasindan ve raporlanmasindan sorumludur.

Birim Yoneticilerinin Sorumlulugu

Bilgi Guvenligi Politikasinin uygulanmasi ve g¢alisanlarin esaslara uymasinin
saglanmasindan, 3. taraflarin politikadan haberdar olmasinin saglanmasindan ve fark
ettigi bilgi sistemleri ile ilgili guvenlik ihlal olaylarinin bildiriimesinden sorumludurlar.

Tum Caligsanlarin Sorumlulugu

- Calismalarini bilgi guvenligi hedeflerine, politikalarina ve bilgi glvenligi yonetim
sistemi dokUmanlarina uygun olarak yuratmekten,

- Kendi birimi ile ilgili bilgi guvenligi hedeflerinin takibini yapar ve hedeflere
ulagiimasini saglar.

- Sistemler veya hizmetlerde gdzlenen veya slphelenilen herhangi bir bilgi
guvenligi acikhgina dikkat etmek ve raporlamaktan,

- Uglincl taraflar ile yapilan ve satin alma sorumlulugunda olmayan hizmet
sozlesmelerine (danigmanlik vb.) ilave olarak gizlilik s6zlesmesi yapmak ve bilgi
guvenligi gereksinimlerini saglamaktan sorumludur.

Ugiincii Taraflarin Sorumlulugu

Bilgi guivenligi politikasinin bilinmesi ve uygulanmasi ile BGYS kapsaminda belirlenen
davraniglara uyulmasindan sorumludur.

4. POLITIKA

Bilgi Guvenligi Politikasi baglaminda; is birliginde bulundugumuz musteriler, resmi kurumlar
ve irtibat barolarimiz ile iliskilerimiz ¢ok degerlidir. Sunmakta oldugumuz hizmetlerin surekliligi,

Sayfa2/8




INVEST BILGI GUVENLIGI POLITIKASI

Dokiiman No: | POLO1

Yayin Tarihi: [23.05.2019

Rev. Tarihi: |18.10.2023

Rev. No:|1.8

elimizde tuttugumuz bilgilerin gizliligi, musterilerin veya kendi igcimizdeki bilgi varliklarinin
batinligu yliksek dneme sahiptir.

Bu amagla :

Politikanin hedefi sirketin bilgi varliklarini i¢c ve dis kasith veya kasitsiz tehditlere karsi
korumaktir.

Risklerimizi slrekli gézden gecirip ve kabul edilebilir seviyenin Gstlindeki riskler igin
kontroller uygulanmaktadir. Bilgi Guvenligi Risk Yonetim Prosediri ve Risk Analiz
Semasinda belirlenmig riskleri kontrol altinda tutmak icin Bilgi Teknolojileri Yetkilisinin
vermis oldugu bildirimlere goére Bilgi Glvenligi Sorumlusu tarafindan ilgili kontroller
yapildiktan sonra gerekli bildirimler Ust ydnetimle paylasiip aksiyon alinmasi
hedeflenmektedir.

Bilgi Glvenligi Politikasi asagidaki tim gereksinimleri glivenceye almasini saglamaktadir:

Surecler ve bilgi varliklarinin tanimlanmasi ve bunlarla ilgili risk degerlendirmelerinin
metodolojik olarak gerceklesmesi

Bilgilerinin ve bilgi sistemlerinin gizliliginin, butinlddundn ve kullanilabilirliginin
saglanmasini

Bilginin yetkisiz erisimden korunmasi

Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetiimesini
Bilgi Guvenligi Standartlarinin gerekliliklerini yerine getirmeyi

Bilgi Gulvenligi Yonetim Sistemi'nin yasatiimasi icin surekli iyilestirme firsatlarinin
degerlendirmeyi ve galismalarini gerceklestirmeyi

is sireglerinin ihtiyag duydugu her anda bilgiye erisimin mimkiin olmasi

Yasal yukamliluklerin ve s6zlesmelerden dogan hukuki yakumlaliklerin yerine getirilmesi
is stirekliligi planlarinin gelistirilmesi ve iyilestirimesi

Bilgi guvenligi farkindahgini artirmak igin, teknik ve davranigsal yetkinlikleri gelistirecek
sekilde egitimler gerceklestirmeyi

Tum Bilgi Guvenligi ihlallerinin veya ihlal siphesinin bilgi guvenligi Yénetim Kurulu'na
bildiriimesini ve incelenmesinin saglanmasi

Kurumun tim ag guvenliginin, gorevler ayrihgi prensibinin, igslemlerin kayitlarin ve verilerin
batanlugunun, dis kaynak yoluyla alinan hizmetlerin, muasteri bilgilerinin gizliliginin, varhk
yonetimlerinin ve kontrollerinin saglanmasina yonelik ¢alisma saglanmasi

Kurumun Bilgi Guvenligi Politikalari, ister tam zamanli, ister yari zamanli, daimi ya da
so6zlesmeli olsun, Kurum bilgilerini veya is sistemlerini kullanan tim Kurum personeli i¢in,
cografi konumdan veya is biriminden bagimsiz olarak gecerli ve zorunludur. Bu
siniflandirmalara girmeyen ve Kurum bilgilerine erigsim geredi olan tUguncu sahis hizmet
saglayicilari ve bunlara bagh destek personeli gibi tum kigilerin, bu politikanin genel
ilkelerine ve uymak zorunda olduklari diger guvenlik sorumluluklarina ve yukumlaliklerine
bagli kalmasi sarttir.

Bu politikayr desteklemek icin prosedurler, politikalar ve bunlara bagl talimatlar
tanimlanmistir.

Calisanlarimizin bilgi glvenligi bilinglerini yuksek tutmak igin caligsmalar yapilmasi
hedeflenmektedir.

Bilgi Guvenligi is intiyaglari gozetilerek ilgili aksiyonlar hedeflenmektedir.
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e Bilgi Glvenligi kapsaminda, ust yonetim bu politika ve buna bagli tim dokimanlarin, Bilgi
Yonetim Sistemi'nin gelistiriimesi, dokimante edilmesi ve slrekli iyilestiriimesi icin
calismalar yapiimasini saglamaktadir.

e TUm yobnetim kadrosu yobnetmekte olduklari birimlerin bu politika ve buna bagh
prosedurlere uymasindan sorumludur.

e Bilgi Guvenligi Politikasina uyumluluk tim galisanlar i¢in zorunludur;

Bilgi Guvenligi'nin ve bu politikanin amaci, bilgilerin ve tim destek is sistemlerinin,
sureclerinin ve uygulamalarinin gizliligini, butinligund ve kullanilabilirligini korumak,
surdirmek ve ydnetmektir. Bunun anlami; Kuruma ait bilgilerin yetkili ellerde kalmasi;
bilgilerin eksiksiz, dogru ve kullanilabilir durumda olmasinin saglanmasi; bilgilerin ve
sistemlerin gerektiginde kullanima hazir olmasinin saglanmasidir. Bu nedenle tim Kurum
ve dis kaynakli personel, stajyerler ve irtibat blrosu personeli konumlari veya goérevleri
ne olursa olsun islerini, bilgilerin Kurum blinyesinde korunmasini gézetecek bicimde
yapmaktan sorumludur. Kuruma ait bilgilerin eksiksiz, dogru ve kullanilabilir durumda
hazir olmasinin saglanmasinin yani sira tim Kurum personeli, Kurum Personel
Ydnetmeligi kurallarinda belirtilen gizli bilgilerin korunmasi ve Kurum Etik Davranis
Kurallart ve Uygulama Prensiplerine de uymak zorundadir. Kurum; Kisisel Verilerin
Korunmasi Yasasinda belirtilen dnlemleri almayi ve InvestAZ Kisisel Verilerin Korunmasi
Politikasrna tam uyumlu galismayi taahhtt eder.

e Bu politikayi yilda bir kez gézden gecirerek gincel tutmaktayiz;

Bilgi Guvenligi politikalari Kurum bilgi varliklarinin karsi karsiya oldugu gincel riskleri
yansitmasi amaciyla yapilan varlik ve risk guncellemelerine paralel olarak yilda en az bir
defa gbzden gecirirler. Yeni riskleri ve risklerde meydana gelen degisiklikleri kontrol
altinda tutmak igin Bilgi Guvenligi Politikalari yeni gerekli eklemeler yapilarak glincellenir.
Ayrica herhangi bir Kurum galisani Bilgi Guvenligi Politikalarin gelismesi ve Kurum’un
ihtiyag duydugu kontrolleri daha iyi yansitmasi amaciyla politikalarin degistiriimesi
konusunda Bilgi Teknolojileri ve Bilgi Glvenligi Sorumlusu’na talepte bulunabilir. Yapilan
talepler Bilgi Teknolojileri ve Bilgi Guvenligi Sorumlusu tarafindan ele alinir ve
degerlendirilir.

Bilgi Glivenligi Politikasi ilkeleri, Kurum insan Kaynaklarinin Personel Ydnetmeligi
Kurallarina paralel uygulanmalidir. Caligsanlar ayrica Bilgi Guvenligi Politikasinin farkinda
olmaktan ve bu ilkelere uymaktan sorumludur.

5. GizLi BiLGI NEDIR?

InvestAZ Yatinm Menkul Degerler A.S. muhasebe kayitlarinda yer almasa dahi bilgi, degerli
ve kritik bir girdi oldugundan 6nemli niteliktedir. Kurum c¢aligsanlarina sadece iglerini icra
edebilmeleri igin verilen gerekli bilgiler, ¢alisanlarca bilinen musteri/personel bilgileri, ticari
sirlar, sdzlegsmeler ve Kurum igerisinde paylasilan her turll bilgi gizli bilgidir.

6. BILGI GUVENLIGI POLITIKA ESASLARI

Cikar catismasi politikasinin uygulanmasindan, Kurum nezdinde gorev alan her personel,
g6zetiminden ise ydneticiler sorumludur. Bu kapsamda Kuruma, masterilerine, iligkili oldugu
kurumlara ait bilgilerin guvenligi yuksek onem tasir. Kurumun sunmus oldugu faaliyetler
cercevesinde; personelin gorev aldidi birime iliskin yurarlikte olan is akiglari, gérev tanimlari,
Kurum icerisinde yayinlanmig her turlt duyuru, bilgi, belge vesaire dokimanlar dodabilecek
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herhangi bir ¢ikar ¢atismasinda yol gosterici nitelie haiz olup, bilgi givenligi politikasi
cercevesinde gizli tutulur.

Alim — Satim Araciligi Kapsaminda Bilgi Glivenligi

Sermaye Piyasalarinda alim satim gergeklestiren musterilerin hizmet sartlari, Kurum
yonetimi ve/veya Kurum kredi komitesi tarafindan analiz, bilgi ve belgelere dayandirilarak
belirlenir, bu dogrultuda firsat esitligi unsuru ihlal edilemez ve misteri bilgileri paylagilamaz.
Bahsi gegen belgelerin saklanmasi ilgili birim nezdinde yapilir.

Yatinm Danismanhgi Faaliyeti Kapsaminda Bilgi Giivenligi

Kurum ve Kurumu temsil eden kisiler tarafindan sunulan yorum ve tavsiyelerin guvenilir
kaynak, belge, rapor ve analizlerle desteklenmesi zorunludur. Ancak masgterilerin yatirim
kararlarini etkileyebilecek nitelikte olan arastirma sonuglari, mUsterilere duyurulmadan
once kurum, personel veya Ugluncu sahislarin lehine kullanilamadidi gibi gizli nitelik tagir
ve paylasiimaz.

Halka Arza Aracilik ve Danigsmanlik Faaliyetleri Kapsaminda Bilgi Guvenligi

Kurum, halka arz sirecinde kamuya acgiklanmamis bilgilerin, halka arza aracilik
faaliyetlerini yUriten birim digsindaki yetkisiz birimlerle ve kurum disindaki yetkisiz kigilerle
paylasiimasini engellemek amaciyla gizlilik sézlesmesi duzenler ve gerekli tedbirleri alir.
Bu baglamda bilgileri kapsayan belgelerin saklanmassi, ilgili birimler nezdinde yapilir. Kurum
ile yatirnmci arasinda esit mesafede bulunularak, iki tarafin haklarini dengeli olarak gézeten
birim, baska kurum ve hatta InvestAZ Yatirm Menkul Degerler A.S. igerisinde
paylasilmamasi gereken birim ile bilgiyi paylasamaz.

Saklama Hizmeti Faaliyeti Kapsaminda Bilgi Guvenligi

Kurum, saklama hizmeti sunulmasi sirasinda veya Kurum faaliyetleri neticesinde musteriye
ait edinilen bilgilerin, masteri ¢ikarlarina aykiri olarak kurum diginda ve kurum igerisinde
farkli birimler arasinda paylasiimasini engeller. Musteri hesaplarina iligkin bilgilerin gizliligi
esastir. Ancak mausterinin bilgilendirilerek SPK mevzuati kapsaminda yetkili kilinan
taraflara bilgi verilmesi, gizliligin ihlali sayllmaz.

Diger Sermaye Piyasasi Faaliyetleri Kapsaminda Bilgi Guvenligi
Kurum, Sermaye Piyasasi Kurulu tarafindan faaliyet izni verilmis diger Sermaye Piyasasi

Faaliyetleri kapsaminda faaliyetlerini icra ederken, musterilere ait bilgilerin gizliligini esas
alir ve gerekli bilgi guvenligi tedbirlerini uygular.

. ONLEMLER

Bilgi Guivenliginin Saglanmasi

Musterilerin, personelin ve Kurumun is yaptidi Gglncu taraflarin sahsi ve mali bilgileri is
amaci disinda kullanilamaz. Kurum personeli, igleri geregi 6grendikleri bilgileri ve haiz
olduklari belgeleri (musteri bilgileri, proje, teknik altyapi, ydnetmelik, 6zIik haklari vb. dahil)
Kurum igindeki ve digindaki yetkisiz kisi ve/veya mercilerle paylasamaz.
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Her tlrl0 dokiman, bilgi veya araglarin izni verilen ve kurumdaki gorevin gerektirdigi
durumlar haricinde, kisisel ve 6zel ¢ikarlar icin veya Uginci sahislar, kurum ve kuruluglar
yararina, ¢alisilan sure icinde veya daha sonrasinda kullaniimasi kesinlikle yasaktir.

Kurum, nezdinde kullanilan tim verilere erisim icin uygun bir yetkilendirme ve erigim
kontroll tesis eder. Yetkilendirme dlzeyi ve erisim haklarinin atanmasinda gorev ve
sorumluluklar géz éninde bulundurularak, gerekli olacak en disuk yetkinin atanmasi ve en
kisith erigsim hakkinin verilmesi yaklagimi esas alinir. Atanacak yetkiler ve sorumluluklar
gorevler ayriligi ilkesi ile tutarh olur.

Gorevler ayrihd ilkesi ile bilgi sistemleri Gzerinde hata, eksiklik veya koétlye kullanim
risklerini azaltmak igin gbérev ve sorumluluk alanlari ayrilir. Bu sekilde kritik islemler tek bir
personele bagimli olmayacak sekilde tasarlanir. Kurum bilgi sistemleri Gzerindeki bilgilerin
glvenligi amaciyla log kayitlari dizenli olarak tutulur. Kurum personelinin sisteme,
otomasyon ve diger elektronik platformlara erisiminde bireysel giris sifrelerinden olusan
sifreler kullanilir. Bilgi sistemlerinde yer alan kullanici kimligi, sifreler, elektronik imza ve
sertifikalar kisiye 6zeldir ve kimseyle paylasilamaz.

Bilgi Paylagimi

Personelin olasi bilgi guvenligini ihlal etmesini engellemek amaciyla kendisi veya yakinlari
lehine c¢ikar catismasi ya da izlenimi yaratacak durumlara sebebiyet vermemesinden
kacinilir, kendisinin veya yakinlarinin menfaatlerini ilgilendiren konularda karar sirecinde
yer almaz, hesap sahibi haricinde bir kimse ile musteri bilgileri, hesabinda iligkin detay
vesaire bilgileri paylasilamaz.

Personel, Kurum organizasyon semasinda belirlenen yapida ve ilgili mevzuat ve usuller
cercevesinde yetkilendirilip gorevlerini yerine getirirler.

Sirket Dis1 Gorev Alma

Kurum, personelinin Kurum i¢i sorumluluklarini ihmal etmesine sebep olmayacak, Kurum
ve Musteri ¢cikarlarina uygun hareket etmesini kisitlamayacak, Etik Davranis ve Uygulama
Prensipleri’ne uyum icerisinde olan kurum digi faaliyetlerde bulunmasini engellemez.
Ancak bu tur faaliyetlere katilan personel, Kurum icerisinde edindigi bilgiyi paylagsmaz.

Caligsma Alanlan

Calisma alanlari, sadece gorevin icra edildigi calisma masasindan ibaret olmayip, toplanti
odalari, butin ¢alisanlarin kullandigi ortak alanlar, faks, yazici, gibi elektronik cihazlarin
oldugu alanlar da bu alan igerisine girer.

Mesai saatleri iceresinde galisanlar, masalarinda bagka bir ¢alisanin gérmemesi gereken
bilgi ve belgeye ait evraki, masalarinda goérilmeyecek sekilde muhafaza eder. Mesai
saatleri disinda ise faks, yazici gibi elektronik cihazlarda herhangi bir ¢iktinin olup
olmadiginin kontroll, her caliganin kendi sorumlulugu altindadir. Bilgilerin igerisine ait
evraklar, butiin ¢alisanlarin ortak kullandigi alanlarda bulunmaz.

Kurum ici Uretilen rapor ve belgeler gizlilik sinifina goére dosya sunucusu Uzerinde kisisel
klasorlerde, birim ortak klasérinde ve/veya ilgili birimlerin ortak klasérlerinde saklanir.

Kurum digi gelen evrak ve belgeler ilgili birim tarafindan kayit altina alinir ve ilgili
birim/birimler veya personele yonlendirilir.
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Kurum i¢ ve dis e-posta trafigi kayit altina alinir.

Kurum masterileriyle gergeklesen telefon gérismeleri kayit altina alinir.

- Bilgi Sistemleri Cergevesinde Alinan Onlemler

Sunucu ve aktif cihazlarin bulundugu sistem odasina yetkili personelin girigleri kayit
altina ahinir.

Sunuculara, ag ve aktif cihazlara erisim, Bilgi Teknolojileri personeli tarafindan sadece
yetkili oldugu sisteme, sahip oldugu kullanici adi ve sifre ile erigsim yapabilir.

Her bir program kullanimi i¢i personele ayri ayri kullanici adi ve sifre olusturularak
yetkiler dahilinde programda yapabileceklerine izin verilir.

internet izerinden islem yapan musterilerimiz sisteme, misteri bilgileri veya glivenlik
adimlarini gectikten sonra erisim saglayabilir.

Personelin sisteme girigi, kullanilan programlara logini veya yapilan islem hareketleri
surekli olarak loglanir ve duzenli olarak backuplari alinir.

TUum ag sisteminde olan hareketler programlar araciligiyla loglanir.

Musterinin hangi internet protokoli numarasi ile sisteme baglandigi, ne zaman
baglanip ne zaman sistemden ciktidi, yaptigi igslemler, hangi mentlere girdigi gibi tim
hareketler loglanir.

Kurumlar ile kurulan sanal ag baglantisi loglanir.

Kurum yerel agi, internet, DMZ (Baglantilardan arindiriimig bélge), baglanti sistemleri,
kurumlar arasinda Vsanal 6zel ag gibi birgok agdan olusur ve tim bu aglar arasindaki
gegcigler firewall olarak adlandirilan guvenlik ihlallerine karsi alinacak mudahale
hakkinda bilgi olusturulur.

Firewall sistemi Uzerinde olusturulan kurallar ile yetki ¢ergevesinde, sistemlere veya
kisilere erisim saglanir ve ilave sistemler ile guvenlik seviyesi Ust seviyeye ¢ikarilir.
Tdm bu aglart ve farkh aglari birbirine baglamak icin yonlendiriciler kullanihr.
Yonlendiriciler Uzerine yazilmis agd kurallan ile guvenligin artirilmasi saglanmis,
internet subesinde gergeklesen islem trafiginin dinlenilmemesi igin glvenli soket
katmani ile dnlem alinmistir.

Yonlendiriciler ve/veya firewall Uzerinde vyazilan erigsim yetkisi sayesinde izin
verilmeyen Kkisi ve sistemlerin erigimi engellenmistir.

Kurum ag sistemini iceriden ve disaridan gelebilecek saldirilara ve ataklara kargi
korumaya almistir. E-posta ve transfer yolu ile gelebilecek saldirilara karsi koruma ve
engelleyici 6nlemler mevcuttur. Ayrica firewall Uzerinde bulunan saldiri tespit ve
engelleme sistemleri yardimi ile glvenlik saglanir.

iceriden gelebilecek saldirilara karsi tim bilgisayarlar ve sunucular, merkezi viriis
yonetimi sistemi ile yonetilir. Virus veritabani guncellemeleri diizenli olarak yapilarak,
olasi problemler hakkinda es anli olarak Bilgi Teknolojileri Birimi’ne ve ilgili Birim’lere
e-posta gitmekte ve izleme programi araciligiyla canli izleme yapilmaktadir.

Tam sistemler duzenli olarak yedeklenerek sistemin sirekliligi saglanmakta olup,
alinan yedekler Bilgi Teknolojileri Yedekleme Prosedurl ¢ergevesinde yuratalar.
Olugan hatalar, ihlaller, glvenligi sarsacak ya da sistem surekliligini tehdit edecek
durumlarda Bilgi Teknolojileri Birimi Yetkilisi yetkisi cercevesinde gereken midahaleyi
yapar. Giderilen sorun hakkinda ilgili kisi ya da birimin (sorunun birime ne sekilde
ulagtigina bakilarak, kullanicinin bilgi ihlal prosedirine goére actigi ihlal kaydini
kullanarak) ilgili kanal araciligi ile haberdar olmasi saglanir.

Kurum ici Uretilen rapor ve belgeler gizlilik sinifina gére dosya sunucusu Uzerinde
kisisel klasorlerine, birim ortak klasoériine ve/veya ilgili birimlerin ortak klasoérlerinde
saklanir.
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8. POLITIKA HEDEFLERI

Kurum Bilgi Glavenligi, Kurum’un itibarinin, gtvenilirliginin, bilgi varliklarinin korunmasi, temel
ve destekleyici ig faaliyetlerinin mimkuin olan en az kesinti ile devam etmesi amaciyla,

Bilgi sistemlerinin surekliligini tam olarak saglamayi,

Calisanlarin biling, farkindalik ve guvenlik gereksinimlerine uyum dizeylerini en Ust
seviyeye ¢ikarmayi,

Uclincii taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis ediimesini saglamayi,
Bilgi guvenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina gevirmeyi,
Bilginin yasalara tam uyumlu Uretilmesini, erisim saglanmasini ve saklanmasini,

En glincel ve etkin teknik glvenlik kontrolleri uygulamayi hedefler.

Her bir Kurum ¢alisani bu hedeflere katki saglamaktan sorumludur.

9. DENETLEME VE POLITIKALARA UYULMASI VE UYULMAMA DURUMLARININ
COZUMLENMESI

Her birim yoneticisi Bilgi Guvenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri almak
ve sistemi gozetlemekten birinci derece sorumludur. Bilgi Teknolojileri Yonetisimi ve Bilgi
Gulvenligi Sorumlusu basta Bilgi Guvenligi Ana Politikasi olmak Uzere yayinlanmig olan tum
politika ve prosedurler ile ilgili standartlara uyumun periyodik olarak denetiminden ve ilgililere
raporlanmasindan sorumludur. Bilgi GUvenligi Politikasi ihlalleri, Kurumun risklere karsi ihtiyag
duyulan kontrollerin uygulanmamasi neticesinde zarar gérmesine, ayrica yeni Turk Ceza
Kanuna gore de cezai sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna
sebep olabilecektir. Dolayisiyla s6z konusu ihlal ayni zamanda Kurum Personel Yonetmeligi
ihlali olup disiplin cezasi sonucunu dogurabilir. Gerek gdzetim, gerek denetim, gerekse ihbar
sonucu tespit edilen Bilgi Guvenligi Politikasi ihlalleri istihdama son verilmesine hatta Adli ve
Cezai yasal islemler baglatiimasina varincaya kadar gidebilecek sirket ici disiplin cezalari ile
sonuclanabilecektir. Bu politikanin uygulanmasi konusunda hep birlikte c¢alisiimasi,
bilgilerimizin ve itibarimizin sdrekli olarak korunmasina ve isimizin basarisinin devamlhhginin
saglanmasina yardimci olacaktir.
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